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O panorama da inovacado farmacéutica - Novo
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Marco Legal — Lei n° 13.243/2016
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Circuito de comunicacdo corporativa na indUstria
farmacéutica como fluxo da LGPD
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Uma visdo geral sobre a LGPD (Lei n° 13.709/2018)
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Uma regra para todos
Cria um cendrio de
seguranca juridica
vdlido para todo o pais.

Mais para o cidadao

O Consentimento é a base para
que os dados possam ser
fratados.

Penalidades rigidas L .
Definicdo do conceito

Falhas de seguranca
podem gerar multas Estabelece, de maneira
pesadas clara, o que sdo dados
pessoais.

Finalidaode e necessidade

S&o quesitos do tratamento que As excegoes

devem ser previamente informados Sem consentimento, s se for
ao cidaddo. indispensavel para cumprir

critérios legais.
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Uma visdo geral sobre a LGPD (Lei n° 13.709/2018)
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Transparéncia

Se ocorrer vazamento de
dados, a ANPD e individuos
afetados devem ser avisados.

Abrangéncia extraterritorial
N&o importa se a organizacdo ou
o centro de dados estdo dentro
ou fora do Brasil.

Gestao de riscos e falhas
Transferéncia internacional
Permite o compartihamento

com outros paises que tfambém
protejam seus dados.

Quem gere base de
dados pessoais terd que
fazer esta gestdo.

Responsabilidade Fiscal centralizado
Define os agentes de tratamento Ficard a cargo da Agéncia
de dados e suas funcoes. Nacional de Protecdo de
Dados (ANPD).
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Alguns conceitos da LGPD
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A quem se aplica Dados pessoais

A LGPD se aplica a qualquer Segundo a lei, dados pessoais

pessoa — natural ou juridica de é qualqguer informacdo que
direito pUblico ou privado — que possa identificar uma pessoa
realize tratamento de dados direta ou indiretamente;
pessoais, ou seja, exerca atividade Dados cadastrais (nome,
em que se ufilizem dados pessoais CPF, email, telefone,
(coleta, armazenamento, endereco, etc.);
compartilhamento, exclusdo, etc.), Dados de GPS, informacdes

inclusive nos meios digitais. eletrébnicas (endereco IP).

Dados pessoais sensiveis

Filiacdo a organizac¢do religiosa,
politica ou filosdfica;

Origem étnica ou racial;
Opinido politica;

Filiacdo a sindicatos;

Dados biométricos ou genéticos;
Dados de saude, protecdo & vida
ou vida sexual;

Regras mais rigidas e maiores
sangoes para eventuais
problemas (2% do faturamento

anual / teto de R$ 50 milnoes.
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Exemplos

Relacdo entre usudrios e servicos
de internet;

Relacdo entre empresas e
clientes;

Relacdo trabalhistas;

Relagdo entre médicos, hospitais,
laboratérios, indUstria
farmacéutica e pacientes;
Negdcios mesmo que offline;
Qualquer atividade que utilize

dados pessoais.
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Direitos dos titulares dos dados
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Portabilidade dos dados a

Confirmagdo da existéncia de outro fornecedor de servico ou
fratamento. produto.
Acesso aos seus dados /\ Infformagao das entidades com

as quais o controlador realizou

armazenados. 9 \
uso compartilhado de dados.

Informacdo sobre a
possibilidade de ndo fornecer
consentimento.

Correcdo de dados incompletos.

Anonimizagdo, bloqueio ou /
eliminagado de dados
desnecessarios, excessivos ou -

tratados ilicitamente. - Revogagcdo do consentimento.

Eliminacdo de dados pessodis. Reclamagcdo a autoridade nacional.

Oposicdo ao tfratamento, se irregular.
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Bases legais para fratamento de dados
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Para fratamento de Consentimento explicito da pessoa e para um fim definido.
dados pesgogis e Principal e preferencial pela lei.

preciso um ou mais

req UiSiTOS “STOdOS NAa Sem consentimento da pessoa quando for imprescindivel para:
I.GP D. e Cumprimento de Obrigacdo Legal;

e Estudos por Orgao de Pesquisa;
e Execucdo de Contrato / Diligéncias Pré Contratuais;
e Exercicio Regular de Direitos;

e Protecdo da Vida;

Empresas precisam ter em seu plano da e Tutela da Saude:

LGPD todo mapeamento dos dados - .
N e Interesses Legitimos do Controlador / Terceiro;
armazenados e o requisito legal

W . - e Protecdo ao Crédito.
atribuido para cada informacgdo.
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Mais fundamentos da LGPD
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DPO A LGPD mudard a maneira de
Data Protection Officer fazer negocios, seus processos
Deve reportar diretamente ao mais alto nivel de direcdo; C]TUC”S pOdem Se Tornar ||egG|S

Deve ter autonomia e estabilidade;
Deve possuirindependéncia financeira;
Obrigatdrio para empresas que tratam dados;

Recepciona e atende as demandas dos proprietdrios dos
dados;

ANPD

Interage com a ANPD: Agéncia Nacional de Protecdo de Dados

Deve orientar funciondrios da empresa sobre as préticas
de protecdo de dados;

Criada em 09 de julho de 2019;

Deve zelar pela protecdo de dados pessoais;
Comunicar eventual violacdo de seguranca;

Criar regulamentacdes sobre a LGPD;
Pode ser CLTou PJ; e
Fiscalizar o cumprimento da lei (inclusive

Aguardando maior regulamentacdo pela autoridade tratamento de denUncias recebidas);

nacional de protecdo de dados. .
Aplicar medidas administrativas ou sancdes ds

empresas.
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Quais dados pessoais as empresas farmacéuticas
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devem gerir para proteger o processo de inovacdo ¢

As empresas farmacéuticas normalmente possuem uma grande quantidade de dados
pessoais, de dados de funciondrios aos de fornecedores e consumidores, fodos os quais
devem ser protegidos.

Dentre os quais destacam-se:

* Dados mantidos em sistemas de consumo/gestdo

+ Bases de dados do paciente

« Arquivos de RH do funciondrio, como enderecos (incluindo e-mail)
« Dados bancdrios/cartdo de pagamento

+ Datas de nascimento

« Fichas médicas/formuldrios de tfriagem médica

«  Questiondrios

« Formuldrios de consentimento médico

* Registros de contato/comunicacdo do consumidor

« Dados pessoais do fornecedor



mazzuccoemello.com

LGPD - lei geral de protecdo de dados

A lei Europeia que inspirou a
Brasileira
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Origem da LGPD - Europa

Uma tendéncia mundial em controle ao fratamento de dados
pessoais, onde varios paises j& possuem suas leis.

Com a LGPD o Brasil entra para este grupo de paises.

& ® @

Origem Lei Brasileira Impactos

GDPR (General Data Lei 13.709/2018, promulgada Impactos direto em empresas
Protection Regulation) em 14 de agosto de 2018, de qualquer famanho que
promulgada pela Unido com enfrada em vigor em 14 realizam tratamento de
Europeia em 25 de maio de de agosto de 2020. dados.*

2018 e em vigor desde

entdo.

*Tratamento de dados: coletar, manter, armazenar ou vender de alguma forma os dados pessoais adquiridos dentro do territério nacional.
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Europa - Realidade desde maio de 2018

Mais de 60 casos com multas Foram realizadas

aproximadamente 144.376

' * * * reclamacgoes as autoridades de

montante de multas no valor * - * protecdo de dados europeias
por supostas violagdes a GDPR.

miliondrias. A aplicagcdo da
GDPR resultou em um

de aproximadamente 56

milhoes de euros. * G D P R*

* *

Mais de 89 mil casos de * * * Principais casos de sancdo -
Facebook (US$ 1,6 bi); Google (€

50 mi ); British Airways (US$ 230 mi
); Hospital Barriero Montijo -
— Portugal (€ 400 mil); etc.

nofificagcoes sobre vazamento
de dados em apuracdo.

57% dos europeus sabem que existe uma autoridade publica.

responsdvel pela protecdo de dados pessoais, fiscalizacdo e punicdo
de companhias que ndo cumpram a lei (ANPD no Brasil).
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Europa - Rigidez da norma
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ADVOGADOS

O titular estd no controle de seus dados.

Diante desses fatos, a principal licdo extraida da lei € a necessidade
de criar uma nova cultura para as organizagoes.

Tendéncia da IndUstria Farmacéutica

A indUstria depende muito de
dados centrados no paciente.
Os danos a reputacdo de uma
empresa, bem como a perda

de confianca do consumidor,

se ocorrer uma violagcdo ndo
pode ser subestimada. E vital
que todas as partes da
induUstria, incluindo as equipes
de pesquisa e também vendas
e eventos, sejam rigorosas na
sua abordagem para a

implementacdo da LGPD.

Haga Hospital - Paises baixos

Hospital holandés foi

multado em € 460 mil

por falha na seguranca
da informacdo sobre
dados sensiveis sobre
pacientes que

deveriam ser privativos.
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Areas corporativas envolvidas
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O Quarteto Institucional
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As principais areas

envolvidas sdo: Juridico, T, Como empresas estao
. fratando o assunto?¢

Compliance € Governanga.

Em levantamento realizado com 250 27% | Juridico
companhias de médio e grande
porte, 46% delas ainda NAO iniciaram 19% | TI

nenhum processo sobre a LGPD.
17% | Compliance

Uma adequacdo eficiente para _ L
atender a LGPD deve envolver uma 37% | Nao definido
equipe multidisciplinar, englobando

todas as  principais  dreas  de

interferéncia da Lei Geral de Protecdo

dos Dados Pessoais.

Fonte: Valor Econémico
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Como cada drea deve atuar

Compliance '

Definicdo das diretrizes legais e
documentos necessdrios

para o planejamento de
compliance e implementacdo
da nova LGPD.

Gestao e
Governanca ‘

Elaboracdo do programa de
gestdo, governanca e
reestruturacdo de empresas,
para promover as mudangas
necessarias na corporacdo.
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Juridico

Possuir uma consolidada
atuacdo perante érgdos
reguladores e destaque em
demandas do direito do
consumidor e seguranca
cibernética.

Tecnologia

Apresentar uma equipe
altamente especializada e
com grande experiénciaemTl,
capaz de identificar e adequar
todos os aspectos técnicos da
legislacdo.
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pelas empresas da industria farmacéutica

Realizar auditoria de dados para definir como é usado para fins de vendas e marketing

Excluirinformacdes que ndo sdo relevantes para sua finalidade ou negdcio

Possuir um Unico ponto de acesso para seu banco de dados

Definir a base legal para o processamento de dados, por exemplo, consentimento, interesse
legitimo, interesse vital, obrigacdo legal ou tarefa publica

Informar os titulares dos dados sobre as informacdes mantidas, base juridica, finalidade e como
recusar-se através de um aviso de informac¢do, um aviso de protecdo de dados em uma
comunicacdo, um aviso de alteracdo de termos em um site ou outros meios apropriados

Definir a abordagem de protecdo de dados da empresa e sua politica de protecdo de dados

As declaracoes e os processos da LGPD devem ser documentados (mapeamento do tfratamento
de dados) e as empresas devem produzir uma avaliacdo de impacto de privacidade
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Resumo das principais medidas a serem tomadas
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pelas empresas da industria farmacéutica

« Garantir a presenca de um oficial de protecdo de dados (DPO) nomeado

 Informar e treinar seus funciondrios, para que estejam cientes e alinhados

« O maiorrisco de protecdo de dados pessoaqis para empresas farmacéuticas sdo representantes
de vendas que utilizam suas proprias listas de bancos de dados

+ Restringir o acesso ao banco de dados é a chave para minimizar uma violacdo

» Redigir regras sobre o uso de banco de dados em contratos de trabalho

* Preparar-se para responder no caso de um pedido de acesso ou reclamacdo de um fitular de
dados, ou em relacdo a uma violacdo da LGPD junto aos 6érgdos administrativos (ANPD)




mazzuccoemello.com

LAC - Lei brasileira Anticorrupgdo

Compliance
Inovagao dos sistemas de gestao
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LAC - Lei Anticorrupgdo

Compliance Anticorrupcdo
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Programa de Integridade T
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Compliance Anticorrupcdo
Programa de Integridade

Condutas coibidas

Lel A.ni'.ICO"Upgqo + Prometer, oferecer ou dar, direta ou indiretamente,
quS"equ vantagem indevida a agente publico.

Aplieerel ef gEreres, pemerineaes « Em contratos publicos: frustrar a competividade de licitacoes,

ndo, fun O iaco . . .
ou Qo undacoes e associacoes prorrogar indevidamente contratos, fraudar o equilibrio

nstitui frangeir tenham . . . -
constituidas ou estrangeiras que tenha econdmico-financeiro de confratos com o Poder Publico.

sede, filial ou representacdo, de fato ou

de direito. no Brasil. » Responsabilidade objetiva, independe de dano.

X
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Compliance Anticorrupcdo
Programa de Integridade

REFERENCIAL NORMATIVO

Lein.° 12.846/2013 responsabilizacdo administrativa
e civil de pessoas juridicas pela
prdtica de atos contra a
administracdo publica, nacional

ou estrangeira.

Decreto n.° 8.420/2015 regulamenta a Lein.12.846/2013.

ABNT, NBR ISO 19600

ABNT, NBR ISO 31000

ABNT, NBR ISO 37001

sistema de gestdo de compliance

em uma organizagcdo.

fornece principios e diretrizes

genéricas para a gestdo de riscos.

requisitos e orientacdes para o
estabelecimento,
implementacdo, manutencdo,
andlise critica e melhoria de um

sistema de gestdo antissuborno



Compliance Anticorrupcdo
Programa de Integridade

Sancoes administrativas Sanc¢oes Judiciais

« Multa de até 20% do faturamento « Perdimento de bens, direitos ou valores

bruto do Ultimo exercicio; obtidos pelainfracdo;

« Multa de até RS 60 milhdes, quando « Suspensdo ou interdicGo parcial de

ndo possivel aferir faturamento; afividades;

 Multa nunca inferior a vantagem « Dissolucdo compulséria da pessoa juridica;

indevida obfida:; « Proibicdo de subsidios, incentivos,

+ Sem prejuizo do ressarcimento. empréstimos publicos por até 5 anos.
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Compliance Anticorrupcdo
Programa de Integridade

OBJETO

Conjunto de mecanismos e procedimentos
internos de integridade, auditoria e incentivo G

denuncia de irregularidades.

« Cédigo de Etica e de Conduta, politicas e
diretrizes com objetivo de detectar e sanar
desvios, fraudes, irregularidades e atos ilicitos

praticados contra a Administracdo Publica.

PLANEJAMENTO E IMPLANTACAO

Direfrizes, procedimentos e documentos necessarios
para implantagao de uma estrutura de compliance

anticorrupgao.

+ Tratamento de riscos de corrupcdo;
« Reducdo de até 4% da multa aplicavel;

+ Confrole e gerenciamento de crises.
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Compliance Anticorrupcdo
Programa de Integridade

Mazzucco

GOVERNANGA E PROCEDIMENTOS DECISORIOS

- Identificagcdo e registro dos processos organizacionais de cardter gerencial-

administrativo mais relevantes ao tema do combate a corrupgdo. .|_.|_?
+ Oregistro deve conter elementos como: \ ¢
« objeto do processo decisério, e
Y
« etapas necessdrias e facultativas, 0-0

» alcadas e responsabilidades.



LAC - Lei Anticorrupgdo

Compliance Anticorrupcdo
Programa de Integridade

IDENTIFICACAO

GESTAO DE
RISCOS

¥

AVALIAGAO

TRATAMENTO .
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MAPEAMENTO DE RISCOS

Deve ser considerado:

Estado da governanca,

Condicdo da estrutura organizacional;

Funcdes e responsabilidades;

Politicas e estratégias para os fins organizacionais;
Relacionamento com partes interessadas;
Cultura da organizacdo;

Normas, diretrizes e modelos adotados pela
organizacdo; e

Forma e extens@o de suas relacdes contratuais.
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Compliance Anticorrupcdo
Programa de Integridade

REVISAO DAS NORMAS E POLITICAS

Andlise critica e indicacdo de reestruturacdo
de codigo de ética e conduta, diretrizes e

procedimentos adotados pela organizacdo.

« documentos constitutivos,
* regimentos,
* Mmanuaqis de compras e

+ politicas de comunicacdo da organizacdo.

PLANEJAMENTO

Documentos  propositivos  necessdrios  para  d

implantacdo de um programa e setor de compliance

anticorrupgao.

Relacdes com o Poder Publico

Relacdes com Fornecedores

Relacdes com Colaboradores

Controles e auditoria

Operacdo - investigacoes e tfreinamento

Canal de Denuncias
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Compliance Anticorrupcdo
Programa de Integridade

OPERACAO DO PROGRAMA

* Investigacdo

* Background check

« Canal de Denuncias

* Qualificacdo juridica de eventos ndo desejaveis

+ Interface com autoridades para relato de

eventos

+ Gerenciamento de Crise

TREINAMENTO

Treinamento de acordo com a exposi¢cao a riscos

de corrupcdo de cada atividade.

Devem contemplar:
« Treinamento de Integracdo; e

+ Treinamentos Regulares.

Gestao e evidéncias de treinamento.
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Compliance Anticorrupcdo
Programa de Integridade

IMPLANTACAO

Aprovacdo, pelas instncias da organizacdo,
das minutas de documentos do programa,

kickoff de implantacdo dos documentos,

programas e setores propostos. )

Departamento de compliance E

INVESTIGACOES ‘Q‘.
[~

Investigagdo contdbil e financeirq,
documental e realizacdo de entrevistas,
para a apuracdo de fatos e avaliacdo
de exposicdo juridica da empresa e seus

representantes.
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Compliance Anticorrupcdo
Programa de Integridade

ACORDO DE LENIENCIA

A avutoridade maxima de cada érgdo ou ente

publico pode celebrar o acordo com as

empresas investigadas pela prdtica de atos

lesivos contra a Administracdo Publica.

POSSIVEIS BENEFICIOS

Reducdo da multa em até 2/3
Isencdo ou atenuacdo da proibicdo de
contratar com a Administracdo Publica

Extincdo da proibicdo de receber incentivos,
e outros de entidades puUblicas

REQUISITOS

’Q
[\
[—

P M

X

Colaborar com a investigacdo e o processo

administrativo

Fornecer informacdes e documentos que

comprovem o ilicito

Ser a primeira a se manifestar sobre o interesse

em cooperar para apuracdo do ato

Cessar completamente o envolvimento na

infracdo.



Palestrantes especialistas

Sécio de Mazzucco & Mello das dreas de compliance e relacoes
governamentais. Presta consultoria e representa empresas que mantém
relacoes estratégicas com o Poder PUblico. Possui experiéncia em todo o
processo necessdrio d contratacdo de agentes privados por entidades
sob confrole estatal, incluindo a participacdo privada na elaboracdo do
projefo, bem como na preparacdo e defesa de propostas privadas
apresentadas em licitagcdes publicas e na celebracdo de contratos
pUblico-privados. No curso da execucdo de contratos com o Poder
PUblico, o sécio prestou consultoria em processos de reajuste, de revisdo
ordindria e extraordindria (reequilibrio) de contratos com o Poder
PUblico, bem como representou empresas perante a Administracdo
Direta (Ministérios e Secretarias), Agéncias Reguladoras (ANEEL, ANATEL,
ANTT, ANTAQ, ARTESP, dentre outras), Tribunais de Contas e perante o
Ministério PUblico, em defesa da execucdo privada de contratos
pUblicos ou acinda da operacdo privada em setores econdmicos sujeitos
aregulacdo estatal — especialmente no setor dos servicos publicos e de
infraestrutura.

S ¥ leonadoNed

Sécio de Mazzucco & Mello da drea consultiva e contenciosa civel, com
enfoque na drea de consumo, tecnologia e direito digital. J& atuou
perante grandes marcas de vdrios segmentos industriais, dentfre os quais
destacam-se: alimenticio, telefonia, bancdrio, imobilidrio, setor esportivo,
fransporte de carga, etc. Foi citado como um dos advogados mais
admirados do pais em direito do consumidor, no anudrio ANALISE
ADVOCACIA 500, referente aos anos de 2016 e 2017 e pela revista
internacional LEADERS LEAGUE no ano de 2019. Atuou na gestdo de
carteira processual civel e consumerista, apresentando como principal
resulfado a reducdo de contingéncia/passivo dos departamentos
juridicos das empresas. Palestrante sobre temas relacionados a Nova Lei
Geral de Protecdo de Dados Pessoais. Escreve frequentemente na midia
especializada sobre direito digital e o impacto das relacées de consumo
na nova economia de compartiihamento.
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LGPD - lei geral de protecdo de dados
LAC- Lei Anticorrupgdo

Obrigado

Mazzucco & Mello
Avenida Brigadeiro Faria Lima, 201
15° andar, Sao Paulo, SP, 05426-100

+55 11 3090-9195

leonardo.neri@mazzuccoemello.com e

christian.rosa@mazzuccoemello.com
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