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Atualmente sou responsável pelas operações de Compliance da PQE no Brasil, 

especialista em Sistemas de Qualidade, tendo atuado em mais de 200 auditorias em 5 

continentes, dentro de 16 anos de vivência em Indústrias Farmacêuticas.

Ministrei cursos de treinamento interno em empresas, aulas na FCF-USP, Faculdades 

Oswaldo Cruz e Instituto Racine sobre Tratamento de Água para Uso Farmacêutico, 

Qualificação de Fornecedores e Auditorias.

Sou graduado em Farmácia Industrial pela Uni FMU. Atualmente, atuo como Consultor 

em projetos de Compliance, Data Intergrity e CSV da PQE em todo o mundo e como 

Professor convidado do Instituto Racine.
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GOVERNANÇA DE INTEGRIDADE DE DADOS



A alta Administração é 

responsável pela 

implementação do 

Sistema de Governança 

de Dados, que permite 

demonstrar os esforços 

para impedir violações de 

integridade de dados por 
parte dos operários e 

fornecedores

GOVERNANÇA DE 

DADOS

CONSCIÊNCIA

PREVENÇÃO

RESPONSABILIDADE

OPERÁRIOSFORNECEDORES

Caminhos da Governança de dados



Caminhos da Governança de dados

GOVERNANÇA DE DADOS

Definir próprias regras e abordagens para 

garantir a integridade dos dados (ou seja, para 

evitar violações)

Descrever processos que afetam os dados do 

GxP para identificar pontos fracos

Avaliar processos que afetam os dados do GxP 

para identificar pontos fracos

Confiar na tecnologia validada sempre que 

possível

Estabelecer medida de controle para detectar 

violações potenciais/ efetivas de integridade



Dados são transmitidos pelo fornecedor 

parcial ou exaustivamente para garantir a 

qualidade do produto ou para execução 

do Serviço:

• Fornecedores que fornecem um CoA 

relacionado a um produto
• Fornecedores que fornecem resultados 

de testes analíticos

• Fornecedor que fornece o banco de 

dados clínico

Pharmaceutical 

Company  

GxP Records 

Supplier 

GxP Records 

RECORDS 

PROVIDERS

MATERIALS SUPPLIERS

SERVICE SUPPLIERS
SYSTEMS SUPPLIERS

RECORDS 

ENABLERS

Os registros GxP são criados pelos 

usuários regulamentados por meio 

dos sistemas fornecidos pelo 

fornecedor:

• Implementação tradicional do 

sistema onpremise

• Uso do sistema SaaS na nuvem / 

offsite

REGISTROS GxP PROVEDORES E FACILITADORES



COMPLIANCE GXP

SEGURANÇA DO PACIENTE, QUALIDADE 

DO PRODUTO

REGISTROS GXP

Registros mantidos por 

terceiros
RELIES 
UPON

RELIES 
UPON

MATERIAIS

Registros fornecidos por 

terceiros

Registros mantidos por 

terceiros

SERVIÇOS

Registros fornecidos por 

terceiros

Registros mantidos por 

terceiros

SISTEMAS

Registros habilitados por 

terceiros

Volume de dados

REGISTROS GXP CORRELACIONADOS PELO FORNECEDOR



FORNECEDOR
Medida 

fundamental 

para garantir a 

confiabilidade 

ao longo do 

tempo dos 
relatórios de 

resumo

LIMS

Chrom

ERP

Batch 

Record

Specs

Relatório 

resumido

COMPANHIA 

FARMACÊUTICA

Relatório 

resumido

Sistema de 

qualidade

ACORDO DE QUALIDADE

AVALIAÇÃO DA INTEGRIDADE DE DADOS

MONITORAMENTO CONTÍNUO

COMO ATENDER À EXPECTATIVA REGULATÓRIA



Cultura de Qualidade

é o conjunto de comportamentos, crenças

e valores de impacto da empresa e de suas decisões

é a identidade intrínseca da empresa

é a maneira de fazer bem as coisas difíceis e de forma 

consistente no longo prazo

é a causa da maioria dos problemas de qualidade

não é algo que você conserta, mas é um processo evolutivo

não é uma atitude que você pode implementar em um único 

curso de treinamento

CULTURA DE QUALIDADE: O QUE É E O QUE NÃO É



PRINCIPAIS PASSOS PARA CULTURAS DE QUALIDADE

EDUCAÇÃO

Tornar as pessoas capazes 

de detectar problemas de 

qualidade

COMUNICAÇÃO

Tornar as pessoas conscientes da 

responsabilidade sobre questões 

de qualidade

MONITORAMENTO

Inspecionar rotineiramente as 

operações para corrigir processos e 

hábitos para não desencadear 

ações disciplinares



CAMINHO DE INTEGRIDADE DE DADOS



Etapas para implementar a integridade na rede

Garantir uma abordagem viável

Base na criticidade do registro

•Política de DI

•Procedimentos de 
validação

•SOP Revisão AT

•SOP Qualificação de 
Fornecedores

DEFINIR 
REGRAS

•KPIs de integridade de 
dados

•Método de avaliação 
para registros 
regulamentados 
eletrônicos e em papel

MENSURAR
•Inventário e 

Mapeamento de 
Registros

•Execução de Avaliação

•Qualificação de 
Fornecedores

AVALIAR

•Consolidar resultados

•Acompanhamento de 
KPIs

•Abordagem Central de 
Remediação

MONITORAR

R
E

S
S

A
L
V

A
S Definir KPIs significativos

Baseado em ALCOA +

Incluir verificação de registros 

eletrônicos de validação

Garantir resultados 

harmonizados

Verificar a integridade dos 

dados mantidos / fornecidos 

pelos fornecedores

Sites de suporte para 

remediação baseada em risco

Definir medidas provisórias 

comuns

Analisar KPIs



OBJETIVO FINAL: GARANTIR A CONFIABILIDADE DOS DADOS PARA 
GARANTIR O COMPLIANCE

REGISTROS REQUERIDOS PELAS REGRAS PREDITIVAS

REGISTROS 

REGULAMENTADAS

CICLO DE VIDA DE DADOS

Fluxos de trabalho e 

aprovação baseados em 

papel

Gestão e Aprovação 

Baseada em Computador

Gerenciamento 

simultâneo de papel e 

registros eletrônicos

ALCOA ALCOA ALCOA

GxP COMPLIANCE DOCUMENTADA

Registro 

Batch, 

Planilha 

analítica

eCRF, TMF, 

CTD

Eventos 

adversos

GMDP

Registros regulamentados 

fornecidos por 

fornecedores

ALCOA

GCP GPvP



ESCOPO: O QUE DEVE SER ALCOA +

INPUT 

RECORDS

OUTPUT 

RECORDS

DATA CAPTURED 

FROM DEVICES/

SENSORS

MANUAL DATA 

ENTRY

REPORTS

DISPLAYED DATA

DATA TRANSMITTED/

COLLECTED

BY INTERFACE

CRITICAL 

SYSTEM

DATA RECEIVED 

FROM INTERFACED 

SYSTEM

INPUT 

RECORDS

OUTPUT 

RECORDS

DATA CAPTURED 

FROM DEVICES/

SENSORS

MANUAL DATA 

ENTRY

REPORTS

DISPLAYED DATA

DATA TRANSMITTED/

COLLECTED

BY INTERFACE

CRITICAL 

SYSTEM

DATA RECEIVED 

FROM INTERFACED 

SYSTEM

INPUT 

RECORDS

OUTPUT 

RECORDS

DATA CAPTURED 

FROM DEVICES/

SENSORS

MANUAL DATA 

ENTRY

REPORTS

DISPLAYED DATA

DATA TRANSMITTED/

COLLECTED

BY INTERFACE

CRITICAL 

SYSTEM

DATA RECEIVED 

FROM INTERFACED 

SYSTEM

INSTRUMENTO 

QUALIFICADO

DADOS 

REGULADOS

COMPUTER 

SYSTEM

DADOS 

REGULADOS

DADOS 

REGULADOS

DADOS 

REGULADOS

DADOS 

REGULADOS

RELATÓRIO 

REGULAMENTA

DO

MÉTODO

LOGBOOK

DADOS 

REGULADOS

RELATÓRIO / 

OOS

DADOS 

REGULADOS

A Integridade de Dados não se aplica apenas a Sistemas de 

Computação: os requisitos de ALCOA + devem ser verificados 

para

• registros alimentados no sistema (registros de entrada)

• registros criados / elaborados pelo sistema (registros de 

saída)



RISCO DE VIOLAÇÃO DA INTEGRIDADE DE DADOS

RISCO DE VIOLAÇÃO DE INTEGRIDADE DE DADOS

GRAVIDADE PROBABILIDADE DETECÇÃO
F

A
T
O

R
E

S
 C

O
N

T
R

IB
U

IN
T
E

S

IMPACTO DOS 

DADOS À 

QUALIDADE 

DO PRODUTO/ 

SEGURANÇA

CULTURA DE 

QUALIDADE

CONTROLES DE 

PROCEDIMENTO

FUNÇÕES DO 

SISTEMA

SK

AUTO 

INSPEÇÕES

F
O

N
T
E NDA/CTD

VALIDAÇÃO DO SISTEMA

SUPERVISÃO 

DA GESTÃO
QMS QMS

PROTOCOLO 

DE ESTUDO

CICLO DE 

VIDA DE 

DADOS

AMBIENTE 

ABERTO

SUPERVISÃO DA 

GESTÃO



GOVERNANÇA DA INTEGRIDADE DE DADOS:

MEDIR E AVALIAR



LIST OF BUSINESS PROCESSES

GAPS AGAINST THE ALCOA REQUIREMENTS

PROCESS STEPS ASSOCIATED TO EACH BUSINESS PROCESS & 

DATA LIFE CYCLE

LIST OF GMP RECORDS (BOTH PAPER AND ELECTRONIC) 

RISK BASED & PRIORITY DRIVEN REMEDIATION PLAN

DATA INTEGRITY GOVERNANCE

ALCOA GAP ANALYSIS
Paper ALCOA Gap Analysis

Electronic ALCOA Gap Analysis
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PROCESS INVENTORY

PROCESS MAPPING & DATA LIFE CYCLE

GMP RECORDS INVENTORY 

REMEDIATION PLAN

GOVERNANÇA DE INTEGRIDADE DE DADOS: MEDIR E AVALIAR



SINTONIZAR O NÍVEL DE AVALIAÇÃO

O nível de detalhes e os resultados esperados relevantes devem ser ajustados com base 
nos recursos acordados em termos de tempo, exposição regulamentar aceitável e 
orçamento

Exposure

Budget

Time

As atividades de avaliação podem ser desenvolvidas combinando um

ou mais fatores-chave (veja abaixo):

• Status da tecnologia usada para implementar recursos de integridade

de dados

• Adequação e Integralidade dos Ciclos de Vida de Validação de Dados

/ Sistemas

• Presença de requisitos específicos de processo / operação dentro

das especificações e documentos de teste

• Status de suporte a documentos do Sistema da Qualidade

• Status da qualificação da infraestrutura de TI que suporta aplicativos

críticos do GxP
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MÉTRICA DA ALCOA: AVALIE SEUS REGISTROS

MÉTRICAS 

ALCOA

Registro 

Eletrônico

GxP

GxP

Os registros criados / gerenciados / confiados dentro 

do processo devem ser verificados em relação aos 

requisitos da ALCOA +

AVALIAÇÃO DO 

PAPEL DA ALCOA

AVALIAÇÃO DE 

COMPUTADOR 

ALCOA

Registro 

de papel

US 21 CFR Part 11

ALCOA+ REQS

EU GMP Annex 11

ALCOA+ Reqs

Doc boas práticas
vs

vs



▪ Atribuível (por exemplo, registro permite a atribuição inequívoca dos 
dados do GMP a um lote / processo / protocolo ou evento específico)

▪ Legível (por exemplo, é possível entender o dado durante toda a vida útil 
do registro?)

▪ Contemporâneo (por exemplo, registro em papel inclui referência 
temporal relacionada ao processo?)

▪ Original (por exemplo, o Registro pode ser variado pelo Usuário antes de 
ser impresso? O Registro é criado e reconciliado para impedir a cópia ou 
substituição não autorizada do registro do GMP?)

▪ Completa (por exemplo, cópia completa do Registro Eletrônico 
correspondente?)

▪ Preciso (por exemplo, criado através do sistema validado?)

▪ Consistente (por exemplo, todas as alterações são capturadas no 
registro?)

▪ Duradoura (por exemplo, a mídia é durável durante a vida útil do 
registro?)

▪ Disponível (por exemplo, arquivado em um local adequado para 
recuperação imediata?)

AVALIAÇÃO DA ALCOA DO REGISTRO DE PAPEL

AVALIAÇÃO 

DO PAPEL DA 

ALCOA

Para cada

registro

regulamentado



AVALIAÇÃO DA ALCOA DE REGISTROS ELETRÔNICOS

▪Atribuível e consistente, por ex. Controle de Acesso do 

Usuário

▪Legível e duradouro. por exemplo. Backup adequado

▪Contemporâneo, por ex. Timestamp seguro

▪Original e Completa, por ex. trilha de auditoria segura

▪Preciso e disponível, por ex. Grupos de usuários, 

treinamentos, qualificação de instrumentos

AVALIAÇÃO DE 

COMPUTADOR 

ALCOA

Para cada

registro

regulamentado

▪ Planejamento

▪ Especificação

▪ Teste

▪ Relatório

▪ Segurança

▪ Proteção

▪ Rastreabilidade

▪ Assinatura 

Eletrônica



PASSADO FUTURO

COMO CUMPRIR AS EXPECTATIVAS REGULATÓRIAS

Avaliar dados históricos no caso do status 

atual ser observado como insuficente

TestingRequirements and Specifications Definition

ReportingPlanning

System 

Build

t0 t0

O
N

G
O

IN
G

Qualification Plan Qualification Report

User Requirements Specifications

Design Specifications

User Acceptance Tests

Integration Tests

System Tests

Functional Specifications

Risk Assessment Traceability Matrix

Configuration Specifications

SPECIFICATIONS Module Tests

Configuration Tests

TESTING

REMEDIAÇÃO

Dados confiáveis

Medidas técnicas de 

integridade de dados

SOPs e CSV para garantir a 

confiabilidade do sistema



• Uma empresa falha em implementar controles adequados sobre sistemas de computadores 

para garantir que apenas indivíduos autorizados tenham acesso aos sistemas.

• O acesso individual não é consistente com seus papéis e responsabilidades. Por exemplo, 

cartas de advertência identificaram casos em que analistas de laboratório podem excluir ou 

modificar dados e alterar configurações, como a desativação de trilhas de auditoria.

• Os dados eletrônicos não estão sujeitos a backup e retenção, para que as atividades possam 

ser reconstruídas no futuro, se necessário.

• Os analistas de laboratório podem ajustar os carimbos de data e hora dos dados eletrônicos 

para falsificar a data / hora em que os dados foram inicialmente adquiridos.

• Os dados nas trilhas de auditoria não correspondem aos dados nos cromatogramas 

impressos. 21 CFR 211.68

• Falha na revisão de dados eletrônicos, incluindo metadados críticos, quando os sistemas 

eletrônicos geram e armazenam dados. Por exemplo, as empresas podem revisar um 

cromatograma impresso sem considerar a necessidade de revisar dados eletrônicos brutos e 

metadados críticos. Particularmente preocupante é a possibilidade de falha na identificação de 

eventos fora da especificação (OOS) que requerem investigação e consideração em decisões 

de liberação de lote.

• A empresa falsifica os resultados dos testes analíticos, destrói os dados ou a empresa não 

possui dados para suportar um resultado de teste analítico.

• Os analistas reprocessam ou manipulam dados até que os resultados atendam aos critérios 

de aceitação e excluam os dados potenciais do OOS.

• 21 CFR 211.194.

Deficiências de DI frequentemente identificadas



As falhas de integridade de dados não se limitam à área de GMP, mas agora 

incluem GCP, com os casos mais impactantes em sites que realizam estudos de 

biodisponibilidade e bioequivalência.

As deficiências na área de governança de dados e integridade de dados 

permaneceram marcadamente consistentes nos últimos dez anos, com algumas 
novas áreas identificadas a cada ano. 2017 viu a adição de três novas áreas de 

foco, incluindo:

• Empresas que reembalam as APIs transferiam os resultados analíticos para um 

Certificado de Análise em papel timbrado, fazendo com que parecesse que 

eles geraram os resultados. Rotulagem inadequada obscurece a cadeia de 

suprimentos da empresa que compra e usa o material na fabricação de 

medicamentos.

• A FDA citou empresas para um número aparentemente excessivo de 

execuções analíticas abortadas e

• A FDA citou empresas para manipulação de "supressão de integração" dentro 

de sistemas de dados de cromatografia, com a intenção de obscurecer ou 

minimizar picos de impureza.

• Mais ações em fabricantes OTC

Últimas tendências de DI



CONCLUSÕES



PARA ONDE ESTAMOS INDO

A globalização levou à necessidade de criar padrões comuns que dependem da 

integridade dos dados GxP

O monitoramento do Compliance GxP se aplica a toda a cadeia de fabricação e 

distribuição

Criar uma cultura de qualidade é a melhor maneira de garantir a integridade dos 

dados

O objetivo da Validação por Computador deve ser direcionado não para a 

tecnologia, mas para garantir a Integridade dos Dados

O Status de Conformidade relacionado à Integridade de Dados deve ser 

documentado no presente, analisado em relação ao passado e mantido no futuro.



• US Food & Drug Administration - Code of Federal Regulations, Title 21, part 11: “Electronic Records; Electronic Signatures; 
Final Rule”

• European Commission, The Rules Governing Medicinal Products in the European Union - Volume 4: Good Manufacturing 
Practices Medicinal Products for Human and Veterinary Use, Annex 11 – June 2011

• ANVISA - RDC n° 17, de 16 de abril de 2010: “Dispõe sobre as Boas Práticas de Fabricação de Medicamentos”

• GAMP Forum – GAMP Guide, A Risk-Based Approach to Compliant GxP Computerized Systems - Ver. 5.0

• GAMP Forum – GAMP Good Practice Guide, A Risk-Based Approach to Compliant Electronic Records and Signatures

• GAMP Good Practice Guide, Records and Data integrity Guide, 2017
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