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GOVERNANCA DE INTEGRIDADE DE DADOS
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Caminhos da Governanca de dados
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REGISTROS GxP PROVEDORES E FACILITADORES
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COMO ATENDER A EXPECTATIVA REGULATORIA
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PRINCIPAIS PASSOS PARA CULTURAS DE QUALIDADE
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CAMINHO DE INTEGRIDADE DE DADOS



Etapas para implementar a integridade na rede
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OBJETIVO FINAL: GARANTIR A CONFIABILIDADE DOS DADOS PARA
GARANTIR O COMPLIANCE
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ESCOPO: O QUE DEVE SER ALCOA +
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RISCO DE VIOLACAO DA INTEGRIDADE DE DADOS
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GOVERNANCA DE INTEGRIDADE DE DADOS: MEDIR E AVALIAR
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SINTONIZAR O NIVEL DE AVALIACAO

@ O nivel de detalhes e os resultados esperados relevantes devem ser ajustados com base

NoSs recursos acordados em termos de tempo, exposicao regulamentar aceitavel e
orcamento

8 As atividades de avaliacao podem ser desenvolvidas combinando um
ou mais fatores-chave (veja abaixo):

Status da tecnologia usada para implementar recursos de integridade
de dados

Adequacao e Integralidade dos Ciclos de Vida de Validacao de Dados
/| Sistemas

Presenca de requisitos especificos de processo / operacao dentro
das especificacoes e documentos de teste

Status de suporte a documentos do Sistema da Qualidade

Status da qualificacao da infraestrutura de Tl que suporta aplicativos
criticos do GxP




I METRICA DA ALCOA: AVALIE SEUS REGISTROS APQE

Os regqistros criados / gerenciados / confiados dentro
do processo devem ser verificados em relagcdo aos
requisitos da ALCOA +
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AVALIACAO DA ALCOA DO REGISTRO DE PAPEL

= Atribuivel (K)/Ior exemplo, registro permite a atribuicao inequivoca dos
dados do GMP a um lote / processo / protocolo ou evento especifico)

= Legivel (por exemplo, € possivel entender o dado durante toda a vida util
do registro?)

AVALIACAO o Contemfoorén_eo (por exemplo, registro em papel inclui referéncia

DO PAPEL DA tempora
ALCOA

relacionada ao processo”

= Original (por exemplo, o Registro pode ser variado pelo Usuario antes de
ser impresso? O Registro € criado e reconciliado para impedir a copia ou
substituicao nao autorizada do registro do GMP?)

= Completa (por exemplo, copia completa do Registro Eletronico
correspondente?)

Para cada
registro

regulamentado = Preciso (por exemplo, criado através do sistema validado?)

= Consistente (por exemplo, todas as alteragdes sao capturadas no
registro?)

= Duradoura (por exemplo, a midia & duravel durante a vida atil do
registro?)

= Disponivel (por exemglo, arquivado em um local adequado para
\;ecuperagéo imediata?) ,/



AVALIACAO DA ALCOA DE REGISTROS ELETRONICOS
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COMO CUMPRIR AS EXPECTATIVAS REGULATORIAS
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Deficiencias de DI frequentemente identificadas

- Uma empresa falha em implementar controles adequados sobre sistemas de computadores
para garantir que apenas individuos autorizados tenham acesso aos sistemas.

- O acesso individual ndo é consistente com seus papéis e responsabilidades. Por exemplo,
cartas de adverténcia identificaram casos em que analistas de laboratorio podem excluir ou
modificar dados e alterar configuragdes, como a desativacao de trilhas de auditoria.

- Os dados eletronicos néo estao sujeitos a backup e retencao, para que as atividades possam
ser reconstruidas no futuro, se necessario.

- Os analistas de laboratorio podem ajustar os carimbos de data e hora dos dados eletrbnicos
para falsificar a data / hora em que os dados foram inicialmente adquiridos.

- Os dados nas trilhas de auditoria nao correspondem aos dados nos cromatogramas
Impressos. 21 CFR 211.68

« Falha narevisdo de dados eletronicos, incluindo metadados criticos, quando os sistemas
eletronicos geram e armazenam dados. Por exemplo, as empresas podem revisar um
cromatograma impresso sem considerar a necessidade de revisar dados eletronicos brutos e
metadados criticos. Particularmente preocupante é a possibilidade de falha na identificacao de
eventos fora da especificacdo (OOS) que requerem investigacado e consideracao em decisoes
de liberacao de lote.

» A empresa falsifica os resultados dos testes analiticos, destr6i os dados ou a empresa nhao
possui dados para suportar um resultado de teste analitico.

» Os analistas reprocessam ou manipulam dados até que os resultados atendam aos critérios
de aceitacao e excluam os dados potenciais do OOS.

« 21 CFR 211.194.




Ultimas tendéncias de DI

As falhas de infegridade de dados ndo se limitam ¢ area de GMP, mas agora
incluem GCP, com os casos mais impactantes em sites que realizam estudos de
biodisponibilidade e bioequivaléncia.

As deficiéncias na drea de governanca de dados e integridade de dados
permaneceram marcadamente consistentes nos Ultimos dez anos, com algumas
novas dreas identificadas a cada ano. 2017 viu a adicdo de trés novas areas de
foco, incluindo:

-  Empresas que reembalam as APIs transferiam os resulfados analiticos para um
Certificado de Andlise em papel timbrado, fazendo com que parecesse que
eles geraram os resultados. Rotulagem inadequada obscurece a cadeia de
suprimentos da empresa que compra e usa o material na fabricacdo de
medicamentos.

- A FDA citou empresas para um numero aparentemente excessivo de
execucoes analiticas abortadas e

- A FDA citou empresas para manipulagcao de "supressao de integragao” dentro
de sistemas de dados de cromatografia, com a infencdo de obscurecer ou
Mminimizar picos de impureza.

- Mais acoes em fabricantes OTC
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CONCLUSOES



PARA ONDE ESTAMOS INDO

@ A globalizacéo levou a necessidade de criar padrdoes comuns que dependem da
Integridade dos dados GxP

@ O monitoramento do Compliance GxP se aplica a toda a cadeia de fabricacéao e
distribuicao

@ Criar uma cultura de qualidade € a melhor maneira de garantir a integridade dos
dados

@ O objetivo da Validacdo por Computador deve ser direcionado nao para a
tecnologia, mas para garantir a Integridade dos Dados

@ O Status de Conformidade relacionado a Integridade de Dados deve ser
documentado no presente, analisado em relacao ao passado e mantido no futuro.
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